
WatchGuard Technologies, Inc.VENDAS NO BRASIL:  LESTE: +55 11 98586-8814 | OESTE:  +55 11 99272-7257   WEB:  www.watchguard.com/br

Defesa Avançada de Endpoints ao 
Alcance de Todas as Organizações
Durante muito tempo, a proteção completa de endpoints ficou 
limitada a planos caros e complexos. A Segurança de Endpoint 
Prime da WatchGuard resolve isso, oferecendo EDR de nível 
corporativo ao alcance de todos os clientes. Essa solução de 
detecção e resposta de endpoints alimentada por IA oferece 
recursos completos de EDR, incluindo detecção avançada de 
ameaças, proteção anti-exploit e redução da superfície de ataque, 
ajudando MSPs a adotar uma abordagem proativa de segurança 
de endpoints. A versão Prime oferece uma proteção mais forte 
contra ameaças modernas, incluindo ataques sem arquivo, 
ransomware e técnicas living-off-the-land, e é fornecida em um 
pacote leve e gerenciado em nuvem que é simples, acessível 
e pronto para MSP.

Mais Segurança. Preço Acessível.
A WatchGuard sabe, por experiência própria, que proteger 
endpoints no mundo digital de hoje é uma tarefa complexa. Com 
cibercriminosos cada vez mais sofisticados, apenas uma solução 
de Detecção e Resposta de Endpoints (EDR) não garante defesa 
eficaz. No entanto, muitas organizações não podem pagar mais 
do que um antivírus básico de última geração (NGAV) ou uma 
Plataforma de Proteção de Endpoint (EPP), que não protegem 
contra ameaças modernas, e não têm recursos para gerenciar 
ferramentas caras e complexas de nível corporativo​.

A WatchGuard acredita que toda organização merece segurança 
de endpoint eficiente e eficaz, sem custos ou complexidade 
desnecessários. A Segurança de Endpoint Prime é uma solução 
de EDR criada especificamente para pequenas e médias 
empresas e MSPs. Ela combina detecção e resposta orientadas 
por IA com tecnologias de prevenção em camadas para impedir 
que ameaças modernas causem danos. 

Proteções integradas – incluindo prevenção contra malware 
e ransomware, defesa anti-exploit, proteção anti-phishing 
e mecanismos contra ataques sem arquivo e técnicas “living-
off-the-land” – ajudam as organizações a reduzir riscos, tudo a 
partir de um único console em nuvem. Combinada com análise 
comportamental e correlação de sinais, a Segurança de Endpoint 
Prime oferece recursos completos de EDR alimentados por IA, 
permitindo que os parceiros forneçam proteção de endpoints 
mais robusta e escalável.

WatchGuard Endpoint Security Prime
Previna, Detecte e Responda a Ameaças Avançadas

A Segurança de Endpoint Prime oferece um 
conjunto completo de funcionalidades de EDR 
alimentadas por IA, permitindo que organizações 
de todos os portes garantam proteção contra 
ciberameaças avançadas.

Redução da Superfície de Ataque

•	 Painel de risco de endpoint customizável
•	 Detecção de endpoint não administrado
•	 Avaliação de vulnerabilidades

Tecnologias Integradas de Prevenção

•	 Firewall, IDS e controle de dispositivos
•	 Proteção contra vários vetores de ataque  

(web, e-mail, rede, dispositivos)
•	 Arquivos de assinatura, heurísticas pré-

execução e inteligência coletiva 
•	 Detecções baseadas em IA que identificam 

e bloqueiam instaladores e scripts maliciosos
•	 Proteção anti-phishing
•	 Antimalware e verificações sob demanda
•	 Filtragem de URL e navegação na web

Recursos de Detecção e Resposta

•	 Monitoramento contínuo de endpoints
•	 IA de autoaprendizagem com análise 

comportamental contextual para detectar 
e bloquear ataques sem arquivo e living-off-
the-land (LotL)

•	 Bloqueio automático de tentativas de explorar 
vulnerabilidades em processos ativos no 
dispositivo

•	 Proteção contra ataques de rede a 
vulnerabilidades em serviços expostos 
à Internet

•	 Detecção e prevenção automatizadas 
de ataques RDP

•	 Detecção e correlação automática de ataques, 
com alertas, mapeados para o framework 
MITRE ATT&CK®

•	 Visualização interativa de incidentes com 
múltiplos sinais para uma análise completa 
da causa raiz (RCA)

•	 Integrações com o ThreatSync (XDR) para 
visibilidade e correção de ameaças

•	 Isolamento, verificação e reinício de 
computadores e rede em tempo real

•	 Recuperação de arquivos criptografados 
(shadow copies)
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Sobre a WatchGuard
A WatchGuard Technologies é líder global em cibersegurança unificada, desenvolvida especificamente para provedores de serviços gerenciados 
(MSPs). Há mais de 30 anos, a WatchGuard define como os MSPs oferecem segurança em escala, inovando continuamente para ficar à frente de 
todas as grandes mudanças no cenário de ameaças. A Plataforma de Segurança Unificada® alimentada por IA da WatchGuard oferece proteção de 
rede, endpoint e identidade alinhada à abordagem zero trust em uma plataforma única e integrada, permitindo que os MSPs reduzam a complexidade 
operacional, melhorem os resultados de segurança e expandam seus negócios com mais eficiência. Com a confiança de mais de 25 mil MSPs que 
protegem mais de 1,5 milhão de clientes em todo o mundo, a WatchGuard permite que os parceiros ofereçam resultados de segurança consistentes 
e mensuráveis para clientes em todo o mundo. Saiba mais em www.watchguard.com/br.

Benefícios Estratégicos

Quer saber mais sobre a Segurança de Endpoint Prime?
Entre em contato com seu representante da WatchGuard para saber como essa 
nova solução inovadora muda a forma de vender segurança de endpoints.
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Assinaturas (local, em nuvem) 
Detecções contextuais
Reputação do URL
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Um Ciclo Contínuo de Proteção
Para oferecer a resposta mais rápida a ameaças emergentes, 
a WatchGuard utiliza um loop de IA autoaprendente entre a nuvem 
e os endpoints. Na nuvem, a IA poderosa classifica a atividade 
e treina continuamente novos modelos. Esses modelos são 
refinados e enviados para os endpoints, onde agentes leves de 
IA tomam decisões instantâneas – mesmo off-line. Os endpoints 
então enviam inteligência de volta para a nuvem, criando um ciclo 
contínuo de proteção que se torna mais inteligente a cada dia.
 
Elimine Ameaças não Detectadas 
com Segurança de EDR Completa
Atualize sua segurança com a Segurança de Endpoint Prime, 
combinando tecnologias NGAV com recursos de EDR de ponta 
para ficar à frente de ameaças avançadas. Com detecção 
automatizada, resposta e monitoramento contínuo, a Segurança 
de Endpoint Prime oferece proteção abrangente para seus 
dispositivos, usuários e dados. Proteja o amanhã hoje mesmo.

Todos os Dispositivos Protegidos
As violações muitas vezes acontecem quando cibercriminosos 
entram por uma porta dos fundos ou dispositivo que não estava 
devidamente protegido. Por isso, é fundamental descobrir 
e identificar dispositivos na rede que não possuem agentes 
de segurança ou que ficaram fora do gerenciamento. 

Esses endpoints não administrados ou “rebeldes” são pontos 
de entrada comuns para invasores, criando pontos cegos na 
proteção. Descubra e controle automaticamente dispositivos 
desprotegidos com a Segurança de Endpoint Prime, fechando 
lacunas críticas e mantendo sua rede sempre protegida. Com 
a Segurança de Endpoint Prime, suas redes buscam e sinalizam 
esses pontos de entrada desprotegidos, permitindo que sua 
equipe corrija proativamente as vulnerabilidades e mantenha 
suas redes mais protegidas.
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