
Soluções de Segurança Endpoint
daWatchGuard para Empresas

GERENCIAMENTO E SEGURANÇA DE ENDPOINT WatchGuard EPDR WatchGuard EDR WatchGuard EPP

Proteção

Proteção contra malware conhecido e zero-day ✓ ✓ ✓
Proteção contra ransomware conhecido e zero-day ✓ ✓ ✓
Proteção contra ameaças conhecidas e zero-day ✓ ✓ ✓
Proteção antispyware, antiphishing etc. ✓ ✓ ✓
Proteção contra vários vetores de ataque (web, e-mail, rede, dispositivos) ✓ ✓ ✓
Proteção tradicional com assinaturas genéricas e otimizadas ✓ ✓ ✓
Proteção contra ameaças persistentes avançadas (APTs) ✓ ✓
Serviço de Aplicação Zero Trust ✓ ✓
Serviço de Busca de Ameaças (indicadores de ataques) ✓ ✓
Consultas na inteligência coletiva baseada em nuvem daWatchGuard ✓ ✓ ✓
Bloqueio comportamental e detecção de IoA (indicadores de ataques) ✓ ✓ ✓
Firewall pessoal e gerenciado ✓ ✓
IDS/HIDS ✓ ✓
Autorização de software por hash ou propriedades do programa ✓ ✓
Capacidade de bloquear aplicativos desconhecidos e indesejados ✓ ✓
Controle do dispositivo ✓ ✓
Filtragem de URL por categoria (monitoramento da navegação naweb) ✓ ✓

Monitoramento

Segurança de endpoint avançada ✓ ✓
Monitoramento contínuo baseado em nuvem de toda a atividade de processos ✓ ✓
Retenção de dados por um ano para investigação retrospectiva do ataque ✓ ✓

Detecção

Detecção de aplicativos confiáveis comprometidos ✓ ✓
Serviço de Aplicação Zero Trust ✓ ✓
Alertas de risco de segurança totalmente configuráveis e instantâneos ✓ ✓ ✓

Contenção

Isolamento do computador em tempo real do console na nuvem ✓ ✓

Resposta e remediação

Capacidade de reverter e remediar as ações cometidas pelos invasores ✓ ✓ ✓
Quarentena centralizada ✓ ✓ ✓
Análise automática e desinfecção ✓ ✓ ✓
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GERENCIAMENTO E SEGURANÇA DE ENDPOINT WatchGuard EPDR WatchGuard EDR WatchGuard EPP

Investigação

Serviço de Busca de Ameaças (indicadores de ataques) ✓ ✓
Gráficos de incidentes e informações do ciclo de vida disponíveis no console da web ✓ ✓
Capacidade de exportar informações do ciclo de vida para análise local ✓ ✓
Ferramenta de visualização avançada (add-on) ✓ ✓
Descoberta e monitoramento de dados pessoais não estruturados em
endpoints (add-on) ✓ ✓

Redução da superfície de ataque

Informações sobre os componentes de hardware e software de cada computador ✓ ✓ ✓
Informações sobre as atualizações da Microsoft instaladas em endpoints ✓ ✓ ✓
Informações em tempo real sobre o status de todas as proteções e comunicações ✓ ✓ ✓
Atualizações automáticas ✓ ✓ ✓
Descoberta automática de endpoints desprotegidos ✓ ✓ ✓
Capacidade de proteger imediatamente endpoints desprotegidos remotamente ✓ ✓ ✓
Proxy nativo daWatchGuard para oferecer suporte a endpoints sem conexão à
Internet ✓ ✓ ✓

Gerenciamento de segurança de endpoint

Console centralizado baseado em nuvem ✓ ✓ ✓
Herança de configurações entre grupos e endpoints ✓ ✓ ✓
Capacidade de configurar e aplicar configurações por grupo ✓ ✓ ✓
Capacidade de configurar e aplicar configurações por endpoint ✓ ✓ ✓
Implantação em tempo real de configurações do console para endpoints ✓ ✓ ✓
Gerenciamento de segurança com base em visualizações de endpoint e
filtros dinâmicos ✓ ✓ ✓

Capacidade de agendar e executar tarefas em visualizações de endpoint ✓ ✓ ✓
Capacidade de atribuir funções pré-configuradas aos usuários do console ✓ ✓ ✓
Capacidade de atribuir permissões personalizadas para usuários do console ✓ ✓ ✓
Capacidade de personalizar alertas locais ✓ ✓ ✓
Auditoria da atividade do usuário ✓ ✓ ✓
Instalação via pacotes MSI, download de URLs e e-mails enviados aos usuários finais ✓ ✓ ✓
Relatórios sob demanda e agendados em diferentes níveis e com várias opções
de granularidade ✓ ✓ ✓

KPIs de segurança e painéis de gerenciamento ✓ ✓ ✓
Disponibilidade da API ✓ ✓ ✓

Gerenciamento de sistema de endpoint

Relatórios de status do sistema em diferentes níveis e com várias opções de
granularidade ✓ ✓ ✓
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GERENCIAMENTO E SEGURANÇA DE ENDPOINT WatchGuard EPDR WatchGuard EDR WatchGuard EPP

Módulos

WatchGuard Data Control* ✓ ✓
WatchGuard Advanced Reporting Tool ✓ ✓
WatchGuard Patch Management ✓ ✓ ✓
WatchGuard Full Encryption ✓ ✓ ✓
WatchGuard SIEMFeeder ✓ ✓
Serviço com alta disponibilidade ✓ ✓ ✓
Certificações da plataforma host ISO27001, SAS 70 ISO27001, SAS 70

Supported operating systems

Oferece suporte paraWindows Intel ✓ ✓ ✓
Suporte paraWindows ARM ✓ ✓ ✓
Suporte para macOS ARM ✓ ✓ ✓
Oferece suporte para macOS ✓ ✓ ✓
Oferece suporte para Linux ✓ ✓ ✓
Oferece suporte para Android ✓ ✓ ✓
Oferece suporte para iOS

Oferece suporte para ambientes virtuais - persistente e não persistente (VDI)** ✓ ✓ ✓

✓ Apenas funcionalidade básica

✓ Funcionalidade integral

* O Data Control está disponível nos seguintes países: Espanha, Alemanha, Reino Unido, Suécia, França, Itália, Portugal,
Holanda, Finlândia, Dinamarca, Suíça, Noruega, Áustria, Bélgica, Hungria e Irlanda.

** Sistemas compatíveis com os seguintes tipos de máquinas virtuais: VMWare Desktop, VMware Server, VMware ESX,
VMware ESXi, Citrix XenDesktop, XenApp, XenServer, MS Virtual Desktop e MS Virtual Servers. OWatchGuard EPDR é
compatível com Citrix Virtual Apps, Citrix Desktops 1906 e CitrixWorkspace App paraWindows.

Piattaforme supportate e requisiti di sistema diWatchGuard EPDR

Sistemi operativi supportati: Windows (Intel e ARM), macOS (Intel e ARM),
Linux e Android.

Supporto per sistemi esistenti a partire daWindows XP SP3 e Server 2003.

Le funzionalità EDR sono disponibili inWindows, macOS e Linux;Windows è la
piattaforma che ne garantisce la piena operatività.

Elenco dei browser compatibili: Google Chrome, Mozilla Firefox, Internet Explorer,
Microsoft Edge e Opera.
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MÓDULOS E PRODUTOS ADICIONAIS DE SEGURANÇA DE ENDPOINTS DAWATCHGUARD

Mais informações

The Advanced Reporting Tool armazena e correlaciona as informações

de execução do processo e do contexto extraídas dos endpoints

peloWatchGuard EPDR. A ferramenta gera inteligência de segurança

automática e fornece ferramentas que permitem às organizações

identificar ataques e comportamentos incomuns. Assim, é possível

detectar o uso interno indevido dos sistemas corporativos e da rede

para fazer uma investigação de segurança detalhada.

Plataformas e requisitos compatíveis

Advanced Reporting Tool

Mais informações

O Data Control é ummódulo de segurança de dados não estruturado,

projetado para ajudar as organizações a cumprir as normas de proteção

de dados. O produto também auxilia na descoberta e proteção de

informações pessoais e confidenciais, tanto em tempo real quanto

em todo o ciclo de vida, em endpoints e servidores. O Data Control

descobre, audita e monitora dados pessoais não estruturados sobre

endpoints: de dados em repouso a dados em uso e emmovimento.

Plataformas e requisitos compatíveis

Data Control

O DNSWatchGO é um serviço baseado em nuvem que fornece proteção

em nível de domínio, filtragem de conteúdo e treinamento integrado

de conscientização de segurança para manter os usuários seguros

quando estão fora da rede. Quando alertas críticos são encontrados,

a equipe de especialistas em segurança daWatchGuard realiza uma

análise personalizada da possível ameaça, cada uma acompanhada de

um relatório de fácil compreensão que inclui informações detalhadas

sobre a eventual infecção. Quando um usuário clica em um link

malicioso, DNSWatchGO o redireciona automaticamente para uma

página segura e oferece recursos que reforçam a orientação sobre

segurança.

Mais informações

DNSWatchGO
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*O Data Control está disponível nos seguintes países: Espanha, Alemanha,
Reino Unido, Suécia, França, Itália, Portugal, Holanda, Finlândia, Dinamarca,
Suíça, Noruega, Áustria, Bélgica, Hungria e Irlanda.

Distribuição do tipo de operações em arquivos PII
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O Full Encryption é ummódulo adicional para a proteção de endpoint

daWatchGuard e soluções avançadas de segurança adaptativa,

projetadas para gerenciar centralmente a criptografia completa de

disco e fornecer os seguintes recursos: Criptografia e descriptografia

completa da unidade, gerenciamento centralizado e recuperação

de chaves de criptografia, listas e relatórios e aplicação de políticas

centralizadas.

Plataformas e requisitos compatíveis

Mais informações

Full Encryption

SIEM Feeder. WatchGuard EDR andWatchGuard EPDR integram os

eventos reunidos a partir de endpoints protegidos com soluções SIEM

corporativas existentes sem implantações adicionais nos dispositivos

dos usuários. Os eventos monitorados são enviados com segurança

usando os formatos LEEF/CEF compatíveis com a maioria dos sistemas

SIEM no mercado, direta ou indiretamente por meio de plugins.

Mais informações

Plataformas e requisitos compatíveis

SIEM Feeder
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Distribuição daWatchGuard. A compra e configuração requer assistência da equipe daWatchGuard.

O Patch Management é ummódulo para gerenciar vulnerabilidades dos

sistemas operacionais e aplicativos de terceiros em estações de trabalho

e servidores doWindows.

Ele não requer a implantação de novos agentes de endpoint nem

consoles de gerenciamento porque está totalmente integrado a

todas as soluções de endpoint daWatchGuard. Além disso, fornece

visibilidade centralizada e em tempo real sobre o status de segurança

das vulnerabilidades de software, patches ausentes, atualizações e

software EOL (End of Life) sem suporte. Além de ser fácil de usar, as

atualizações podem ser instaladas e monitoradas em tempo real.

Patch Management

Mais informações

Plataformas e requisitos compatíveis

Este documento não oferece nenhuma garantia explícita ou implícita. Todas as especificações estão sujeitas a alterações. Produtos, recursos ou funcionalidades futuras esperadas serão fornecidas quando e se
disponíveis. ©2021WatchGuard Technologies, Inc. Todos os direitos reservados. WatchGuard e o logotipo daWatchGuard são marcas registradas daWatchGuard Technologies, Inc. nos Estados Unidos e/ou em outros
países. Todos os outros nomes comerciais pertencem aos respectivos proprietários. Peça NºWGCE67378_110821

PROTEÇÃO CONTRA ATAQUES
ARQUITETURA DE SEGURANÇA ADAPTATIVA

VISIBILIDADE
E AVALIAÇÃO
CONTÍNUAS

PREVER/ANTECIPAR

Vulnerabilidades de
descoberta, patches
pendentes e atualizações.
Aplicativos EoL

RESPONDER DETECTAR E CONTER

Realização de patch em todos
os endpoints vulneráveis

PREVENIR

Automatizar patches
programados, substituição

de aplicativos EoL

Contenção de ataques por
patching em tempo real
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