
Oatual panorama da segurançaaponta que usarcredenciais roubadaspara violar recursosde rede éa tática número 1 doshackers.Naverdade,
aprincipal vulnerabilidade observadaem 80%dasviolaçõesde dadosenvolve senhasroubadasou fracas.*A autenticação multifator é o reforço
de segurançamais importante que vocêprecisaparaproteger suaempresa.

Além deproteger identidades e reduzir aprobabilidade de interrupções de redeeviolaçõesde dadosdevido a credenciaisroubadasou
inseguras,asoluçãoexclusivade autenticaçãomultifator (MFA)daWatchGuardtambém funciona inteiramente nanuvem para facilitar aconfig-
uraçãoeo gerenciamento.ODNAde dispositivos móveisdo AuthPoint vai alémdo método tradicional de autenticaçãode dois fatores (2FA)ao
incorporar formas inovadoras de identificar usuários.Comnossogrande ecossistemacomposto por maisde 130integrações comaplicativos de
terceiros, é possível implementar uma proteção sólida de maneira consistente entre redes,VPNseaplicativos na nuvem, onde quer que ela seja
necessária.Atémesmousuáriosnão técnicos achamque o aplicativo móvel AuthPoint é conveniente e fácil de usar.Basicamente,oWatchGuard
AuthPoint é asoluçãocerta no momento certo para que aautenticação demúltiplos fatores sejauma realidadeparaempresasque precisamse
proteger urgentemente contra ataques.

AuthPoint
Autenticação simplese poderosa

Autenticação de RiscoparaAdoção Zero Trust
A adoçãozero trust não pode acontecersemproteção de identidade,
e aautenticação baseadaem riscoéum elemento central da MFA.
Assim,o AuthPoint torna-se umasolução-chaveparaadotar a aborda-
gem“nunca confie, verifique sempre”.Sema implementação de políti-
casde risco,suaempresaprecisariaempregar o método de autenti-
caçãomais seguro em todas assituações e para todos os usuários. Isso
pode causaratritos com usuáriosde alguns setores.ComoAuthPoint,
você tem acessoaosrecursosde risco semcustos adicionais, incluindo
locais de rede, cronograma, funções de geolocalizaçãoeo exclusivo
DNAde dispositivos móveis,que impede aclonagem de tokens de
dispositivo móvel.

Umserviço baseadoemnuvem combaixo TCO
Empresascom recursoslimitados de TIe segurançasebeneficiam de
uma proteção deMFAque éfácil de implementar e gerenciar pela
nuvem.OAuthPoint funciona naplataforma do WatchGuardCloud
eestádisponível onde quer que você esteja.Nãoépreciso instalar
software, nem agendar atualizaçõesou gerenciar patches. Além disso,
aplataforma acomoda com facilidade umaúnica visualizaçãoglobal
de conta ou diversascontas independentes, paraque empresas
distribuídas e fornecedores de serviçosgerenciados possamvisualizar
apenasos dados relevantes para suasfunções.

Ampla cobertura comSSOnaWeb
Vocênão precisamais sepreocupar em lembrar váriassenhas
complexas. Asegurançado AuthPoint com SSO(Autenticaçãoúnica)
facilita o acessodosusuáriosamúltiplos aplicativos na nuvem,VPNs
e redescom apenasum conjunto de credenciais.Issocombate os
desafios apresentados pela sobrecargade senhase reduz o risco
de vulnerabilidades de segurançadevido asenhasfracase custos
associadosà redefinição de senhas.OAuthPoint é compatível com o
protocolo padrão SAML,oque possibilita que osusuáriosfaçamlogin
uma vezno sistema paraacessaruma ampla variedade de aplicativos e
serviços.Nossorecursode login seguro também fornece autenticação
on-line e off-line paraWindowseMacusandoo aplicativo ou o token
físicodo AuthPoint.

Aplicativo Móvel Otimizado eFácilde Usar
Instale eative o aplicativo AuthPoint daWatchGuardem segundos
paraautenticar usandoseusmartphone. Alémde permitir uma rápida
autenticação baseadaem push,o aplicativo também ofereceo recurso
de autenticação pull paramelhor usabilidade e segurança.Além disso,
ele inclui autenticação off-line usando códigos QRcom acâmerado
telefone. Oaplicativo estádisponível em13 idiomas paradownload
gratuito naAppStoreeno GooglePlay.

*Relatório deInvestigaçõesdeViolação deDadosde 2020daVerizon
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Mantenha suasredes,VPNs,recursosem nuvem livres de impostores, emais!

Plataforma doWatchGuardCloud
• Gerenciamento 100%baseadoem nuvem e em três regiões
• Poderosogerenciamento de políticas com baseem risco
• Registrose relatórios
• Acessobaseadoem função de auditoria
• Interface de usuário intuitiva eatraente

Aplicativo móvel AuthPoint
• Trêsmétodos de autenticação em um:
1. Mensagenspush com entrega garantida
2. Senhasde uso único
3. Códigos QRde resposta/desafio

• Autenticador paradispositivos móveis:semnecessidadede
hardware adicional

• 13 idiomas
• Suporte avários tokens
• iOSeAndroid: download grátis
• Proteçãode PIN/biométrica (em certosdispositivos)
• DNAde dispositivos móveis:fator de autenticação adicional
• Migraçãode token de dispositivo móvel por
autoatendimento paranovosdispositivos.

• Suporte a tokens de terceiros paraproteger contas pessoais
(Gmail, redessociais etc.)

Gatewaydo AuthPoint
• Gatewayde redecorporativa
• Autenticação e sincronizaçãode usuáriosdo Active
Directory eLDAP

• Proxy RADIUS

Agentesdo AuthPoint
• Integração comaplicativos terceirizadossemsuporte
nativo paraMFA

• Proteçãopara login on-line, off-line epor RDPpara
Windows emacOS

• Agente paraRDWebeADFS

Ecossistemado AuthPoint
• Inclua MFAem recursosna nuvem, aplicativos, bancos de
dados e recursos naWeb

• Suporte para padrões SAMLeRADIUS
• Maisde 130guiasde integração de terceiros incluindo
soluçõesde CRMevideoconferência

• Integraçãodireta do Fireboxcom oAuthPoint para
configuração rápida de VPN

• Token físico do AuthPoint semexposiçãode sementee
suporte a tokens físicos de terceiros (OATHTOTP)

Ambientes e aplicativosemnuvem

WatchGuardCloud
Opçõesde autenticaçãomúltipla

OTP,Push,Código QR

On-line
e

off-line

Ambientes corporativos

Identidades

•Local
•Empresa

Endpoints
Servidores
Portais naWeb
Acessoremoto

VPN

Autenticação baseada em risco
Locaisde rede
Cronograma
Geolocalização
DNAdo dispositivo

móvel
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MULTI-FACTORAUTHENTICATION
Casosde UsoRecomendados

Acessoremoto/VPNs
Mesmaexperiência de usuário que o processonome de usuário + senha,MAS
maisseguroe com confirmação de clique único. Integração com todos os
firewalls, principalmente com osmais recentesappliancesFirebox.

1. Solicite a conexãocom nome de usuário e senha

2. Confirme aconexão VPN.Façaasolicitação por meio do
aplicativo AuthPoint

Aplicativos em nuvem –SSOnaWeb
1. Acesseo Portal de Identidade (IdP)

2. Façaaautenticação usandoOTP,push ou código QR

3. Acessetodos osaplicativos atribuídos avocêusando uma única
senha.Nãoépreciso autenticar novamente

Login no PC–Autenticação off-line
1. Façalogin noWindows/Mac usando nome de usuário esenha

2. Escaneieo código QR(ou Código de acessoúnico) usando o
aplicativo AuthPoint

3. Nesteexemplo, vocêdigitaria a resposta717960

Login do PCou ConexãoRDP
1. Façalogin noWindows/Mac usando nome de usuário esenha

2. Escolhao método de autenticação preferido (push,código QR
ou Código de acessoúnico)

3. Aproveem seudispositivo móvel. Ologin foi concluído!

SENDPUSH

Oquê é autenticação de múltiplos fatores (MFA)?

Password

FatoresdoAuthPoint:
1.Suasenha
2. Aprovaçãodo

autenticador de
dispositivosmóveis

3. DNAdotelefone celularcorreto
4. Impressãodigital para acessar
(emcertos modelos de celular)

Éo usodedois oumais fatores
de autenticação,de:
• Algoque vocêsabe
(senha,PIN)

• Algoque vocêpossui
(token, celular)

• Algumdado biométrico
(impressãodigital, rosto)

OAuthPoint cumpre

o que aautenticação

demúltiplos fatores

promete aolimitar

o risco associadoao

usode senhasinse-

gurassemdificultar o

usoparafuncionários

e equipes deTI.

Tudo emumserviço

denuvem, sem

precisar instalar

hardwareou geren-

ciar software. Hoje,

aautenticação de

múltiplos fatoresé

considerada essencial

para suaproteção.

Umasolução simples

e descomplicadada

WatchGuard.

Tom Ruffolo
CEO,eSecuritySolutions

717960
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Saibamais
Paraobter detalhes adicionais, fale com a SecureOneou acessewww.secureone.com.br

ReduzaosRiscoscom MFA
Assenhasfracassãoum grande perigo para a suaempresa.Ousuáriomédio temquase
100 contason-line, muitas delascom ospróprios requisitos de senha.A sobrecargade
senhasé um problema real e coloca suaempresaem risco.Bastauma única senha fraca
ou decodificada para um hacker acessartodos os seusdados econtas.

Vocêacredita realmente que cadaum dos funcionários segueaspráticas recomendadas
para senhas?

• Aproximadamente 250mil senhassãoroubadas todos os dias1

• Apenasum em cada cinco usuários usauma senhaúnica para todas ascontas2

• 3%daspessoasusama senha 1234563

Umaviolação pode custar muito caroe levar suaempresaà falência.Ocusto médio de uma violaçãode dadoséde US$148por registro de
dados com informações confidenciais ou de US$1,38milhão seconsiderada amédia de uma violação de dados,com cercade 9.350registros.
Essesnúmerosnão englobam custos indiretos como o dano àreputação da empresa,aperda daconfiança dosclientes eo tempo de trabalho
perdido.

Aboa notícia é que vocêpode reduzir o riscocibernético facilmente e conseguirumgrande retorno sobre oinvestimento emsegurança.
Oferecer proteção deMFAmensala cadafuncionário custamenosque umcafezinhogourmet. Elimine o risconúmero umàsuaempresa
comoAuthPoint.

Quer fazerum teste?Visite watchguard.com/TryAuthPointou entre em contato com um de nossosespecialistasdedicados para começaruma
avaliaçãogratuita de 30dias.

1https://breachalarm.com/
2https://www.statista.com/statistics/763091/us-use-of-same-online- passwords/
3https://www.techspot.com/news/77864-worst-passwords-2018-revealed-123456-retains- top-spot.html

Sobre a SecureOne
SecureOne é uma empresa especializada em fornecimento de soluções e prestação de serviços oferecendo Suporte e Consultoria emTecnologia da Informação, com o
objetivo de apoiar, colaborar e propor asmelhores soluções tecnológicas da atualidade para nossos clientes. Nossos especialistas são experientes e estão comprometidos
em entregar valor mensurável, projetando soluções sobmedida para atender os objetivos dos nossos clientes.Parasabermais,acesse secureone.com.br

Em2021,asempresasque ampliarem
rapidamente o acessoremoto sem

implementar aMFAsofrerãocinco vezes
maisocorrências de invasãode contas do

que aquelas que utilizam aMFA.

Gartner, Inc. Melhora na SegurançaemAcesso
Remotocom aAutenticaçãoMultifator e o
Gerenciamento de Acesso.
Ant Allan, RobSmith, Michael Kelley,6 de maio de2020

APLATAFORMADESEGURANÇAUNIFICADA DAWATCHGUARD™

SegurançadeRede
Assoluções de segurançade rede da
WatchGuardforam projetadasdesde
o início para oferecerimplantação, uso
egerenciamento simplificados– com
omaior nível de segurançapossível.
Ofoco da nossaabordagem exclusiva
à segurançade rede é oferecer a
melhor proteção da categoria,de nível
corporativo, para qualquer organização,
independentemente do tamanhoou do
conhecimento técnico.

AutenticaçãoMultifator
OWatchGuard AuthPoint®é a solução
certa parapreencher a lacuna da
segurança baseadaem senhaspor meio
daautenticaçãomultifator emuma
plataforma na nuvem fácil de usar.
Aabordagem exclusiva daWatchGuard
acrescentao“DNAdo telefone celular”
como um fator de identificação para
assegurarque somente a pessoacorreta
tenha acessoa redesconfidenciais
e aaplicativosem nuvem.

Wi-Fi SeguronaNuvem
AsoluçãoWi-FiSeguro daWatchGuard,
revolucionária no mercadode hoje,
foi projetada para oferecerum
espaçoaéreoseguro eprotegido para
ambientesde Wi-Fi,ao mesmotempo
em que elimina doresde cabeça
administrativase reduzmuito o custo.
Comferramentasde envolvimento
expansivase visibilidade da análise
do negócio, atecnologia oferece a
vantagem competitiva necessáriapara
que as empresastenham sucesso.

SegurançadeEndpoint
ASegurançade Endpoint daWatchGuard
ofereceum portfólio avançadoenativo
danuvemque protege todo tipo de
empresacontra ataquescibernéticos
atuaise futuros. A principal solução,
a EPDRdaWatchGuard, tem tecnologia
de inteligência artificial emelhora
imediatamente apostura de segurança
dasorganizações.Oproduto combina
recursos de Proteção de Endpoints (EPP)
eDetecção eResposta (EDR)com
ServiçosdeAplicação Zero Trust eBusca
de Ameaças.
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