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AUTENTICAGCAO DE MULTIPLOS FATORES

AuthPoint

Autenticacao simples e poderosa

O atual panorama da segurangaaponta que usar credenciais roubadas para violar recursos de rede é atatica niumero 1 dos hackers.Naverdade,
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aprincipal vulnerabilidade observada em 80%das violagbes de dados envolve senhasroubadas ou fracas.*A autenticagcdo multifator € o reforgo
de segurangamais importante que vocé precisa para proteger suaempresa.

Além de proteger identidades e reduzir a probabilidade de interrup¢des de rede e violagdes de dadosdevido a credenciaisroubadas ou
inseguras,a solugéo exclusivade autenticagdo multifator (MFA)da WatchGuardtambém funciona inteiramente na nuvem para facilitar a config-
uragéo e o gerenciamento. O DNAde dispositivos méveis do AuthPoint vai além do método tradicional de autenticagéo de dois fatores (2FA)ao
incorporar formas inovadoras de identificar usuarios. Comnosso grande ecossistemacomposto por mais de 130 integragdes com aplicativos de
terceiros, € possivelimplementar uma protegao sélida de maneira consistente entre redes, VPNse aplicativos na nuvem, onde quer que ela seja
necessaria.Até mesmo usuarios ndo técnicos achamque o aplicativo mével AuthPoint é conveniente e facil de usar. Basicamente,o WatchGuard
AuthPoint é a solu¢éo certa no momento certo para que aautenticacdo de multiplos fatores sejauma realidade para empresasque precisamse
proteger urgentemente contra ataques.

Autenticagdo de Riscopara Adogao Zero Trust
A adogéozerotrust ndo pode acontecer sem protecao de identidade,
e aautenticagcao baseadaem risco € um elemento central da MFA.
Assim, o0 AuthPoint torna-se uma solugao-chave para adotar a aborda-
gem “nunca confie, verifique sempre”.Semaimplementacao de politi-
casde risco, suaempresa precisaria empregar o método de autenti-
cagao mais seguro em todas as situacoes e para todos os usuarios. Isso
pode causaratritos com usuarios de alguns setores.Com o AuthPoint,
vocé tem acessoaos recursos de risco sem custos adicionais, incluindo
locais de rede, cronograma, fungdes de geolocalizagéo e o exclusivo
DNAde dispositivos moveis, que impede a clonagem de tokens de
dispositivo mével.

Um servigo baseado em nuvem com baixo TCO
Empresascom recursos limitados de Tle seguranga se beneficiam de
uma protegado de MFAque éfacil de implementar e gerenciar pela
nuvem. O AuthPoint funciona na plataforma do WatchGuardCloud

e estadisponivel onde quer que vocé esteja. Nao é preciso instalar
software, nem agendar atualizagbes ou gerenciar patches. Além disso,
a plataforma acomoda com facilidade umaunica visualizagaoglobal

de conta ou diversas contas independentes, para que empresas
distribuidas e fornecedores de servigos gerenciados possamvisualizar
apenas os dados relevantes para suasfungdes.

Ampla cobertura com SSOnaWeb

Vocé ndo precisa mais sepreocupar em lembrar varias senhas
complexas. A seguranga do AuthPoint com SSO(Autenticagéo unica)
facilita o acessodos usuarios a multiplos aplicativos na nuvem, VPNs
e redes com apenasum conjunto de credenciais. |ssocombate os
desafios apresentados pela sobrecarga de senhase reduz o risco

de vulnerabilidades de segurangadevido a senhasfracase custos
associadosa redefinicdo de senhas.O AuthPoint € compativel com o
protocolo padrdo SAML,oque possibilita que os usuarios fagam login
uma vez no sistema paraacessaruma ampla variedade de aplicativos e
servigos.Nossorecurso de login seguro também fornece autenticagéo
on-line e off-line para Windows e Macusando o aplicativo ou o token
fisicodo AuthPoint.

Aplicativo Movel Otimizado e Facilde Usar
Instale e ative o aplicativo AuthPoint da WatchGuardem segundos
para autenticar usando seu smartphone. Além de permitir uma rapida
autenticagcao baseadaem push, o aplicativo também oferece o recurso
de autenticagao pull para melhor usabilidade e seguranga.Além disso,
ele inclui autenticagéo off-line usando codigos QRcom acémerado
telefone. O aplicativo esta disponivel em 13 idiomas paradownload
gratuito na AppStore e no Google Play.

*Relatorio de Investigagbesde Violagdo de Dadosde 2020da Verizon

VENDASNOBRASIL+55 11 98586-8814  SUPORTE+55 21 3956-0543
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AUTENTICACAO DE MULTIPLOS FATORES

Mantenha suasredes, VPNs,recursosem nuvem livres de impostores, e mais!
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Plataforma do WatchGuard Cloud

» Gerenciamento 100% baseado em nuvem e em trés regides
» Poderosogerenciamento de politicas com base em risco

» Registrose relatérios

» Acessobaseadoem fungio de auditoria

 Interface de usuariointuitiva e atraente

Aplicativo movel AuthPoint

» Trésmétodos de autenticacdo em um:
1. Mensagenspush com entrega garantida
2. Senhasde uso Unico
3. Cdédigos QRde resposta/desafio

» Autenticador para dispositivos méveis: sem necessidadede
hardware adicional

» 13idiomas

» Suporte avarios tokens

* iOSe Android: download gratis

» Protecdode PIN/biométrica (em certos dispositivos)

» DNAde dispositivos moveis:fator de autenticagéo adicional

» Migracao de token de dispositivo mével por
autoatendimento paranovos dispositivos.

» Suporte atokens de terceiros para proteger contas pessoais
(Gmail, redes sociais etc.)

Gatewaydo AuthPoint

» Gatewayde rede corporativa

» Autenticacdo e sincronizagdode usuariosdo Active
Directory e LDAP

» Proxy RADIUS

Agentes do AuthPoint

* Integragéo com aplicativos terceirizados sem suporte
nativo para MFA

* Protegéoparalogin on-line, off-line e por RDPpara
Windows e macOS

» Agente para RDWeb e ADFS

Ecossistemado AuthPoint

¢ Inclua MFAem recursos na nuvem, aplicativos, bancos de
dados e recursos na Web

» Suporte para padroes SAMLe RADIUS

» Maisde 130guias de integragao de terceiros incluindo
solu¢des de CRMe videoconferéncia

* Integracéo direta do Fireboxcom o AuthPoint para
configuracéo rapida de VPN

+ Token fisico do AuthPoint sem exposicéo de semente e
suporte a tokens fisicos de terceiros (OATHTOTP)

WatchGuard Technologies, Inc. | 2
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Casosde Uso Recomendados

Acessoremoto/VPNs __—r
iénci Ari - Firebox 551

Mesma experiéncia de usuario que o processonome de usuario + senha, MAS = et

mais seguro e com confirmagao de clique Unico. Integragdo com todos os o

W |
firewalls, principalmente com os mais recentes appliances Firebox.

O AuthPoint cumpre

1. Solicite a conexdo com nome de usuario e senha

2. Confirme a conexdo VPN.Fagaasolicitagdo por meio do

aplicativo AuthPoint 0 que a autenticagao

de multiplos fatores

AplicatiVOS em nuvem — SSOnaWeb promete aolimitar
1. Acesseo Portal de Identidade (IdP)
2. Facaaautenticacdo usando OTP,push ou cédigo QR

0 risco associado ao

3. Acessetodos os aplicativos atribuidos a vocé usando uma Unica

senha.N&o é preciso autenticar novamente uso de senhasinse-

« » guras semdificultar o

uso parafuncionarios
Login do PCou Conexao RDP

1. Fagalogin no Windows/Mac usando nome de usudrio e senha

e equipes de Tl.

SEND PUSH

2. Escolhao método de autenticagéo preferido (push, codigo QR
ou Cadigo de acessounico)

3. Aprove em seudispositivo mével. Ologin foi concluido! Tudo em um Senvico

de nuvem, sem

. L ) precisar instalar
Login no PC-Autenticacao off-line

1. Fagalogin no Windows/Mac usando nome de usuario e senha hardware ou geren-

2. Escaneieo cédigo QR(ou Cédigo de acessounico) usando o

[173 (]
717960 (o ) aplicativo AuthPoint

3. Neste exemplo, vocé digitaria aresposta 717960

ciar software. Hoje,

aautenticacao de

multiplos fatoresé

considerada essencial
O qué ¢ autenticacao de multiplos fatores (MFA)? para suaprotegzo.
Uma solugao simples
e descomplicadada

Fatores do AuthPoint: WatchGuard.
1. Sua senha

Eo usode dois ou mais fatores
de autenticagao, de:
» Algo que vocé sabe
(senha, PIN)
» Algo que vocé possui
(token, celular)

2. Aprovagao do
autenticador de Tom Ruffolo

dispositivos méveis CEO,eSecurity Solutions

+ Algum dado biométrico
(impressaodigital, rosto)

3. DNA do telefone celular correto

4. Impressao digital para acessar

—
N
(em certos modelos de celular) @

IR

Password

-
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100 contason-line, muitas delas com os proprios requisitos de senha. A sobrecargade
senhasé um problema real e coloca suaempresa em risco. Bastauma unica senha fraca

Reduza os Riscoscom MFA

As senhas fracas sdo um grande perigo para a suaempresa. O usuario médio tem quase

ou decodificada para um hacker acessartodos os seusdados e contas.

Vocé acredita realmente que cada um dos funcionarios segue aspraticas recomendadas

para senhas?

 Aproximadamente 250 mil senhassaoroubadas todos os dias’

» Apenasum em cada cinco usuarios usauma senha unica para todas as contas?

* 3% das pessoas usam a senha 123456°

AUTENTICAGAO DE MULTIPLOS FATORES

Em2021, asempresas que ampliarem

rapidamente o acessoremoto sem
implementar a MFAsofrerao cinco vezes
mais ocorréncias de invasao de contas do

gue aquelas que utilizam a MFA.

Gartner, Inc. Melhora na Segurangaem Acesso
Remoto com aAutenticagao Multifator e o
Gerenciamento de Acesso.

Ant Allan, Rob Smith, Michael Kelley, 6 de maio de 2020

Uma violagdo pode custar muito caro e levar suaempresaa faléncia. O custo médio de uma violagédo de dados é de US$148 por registro de

dados com informagdes confidenciais ou de US$1,38 milhdo se considerada amédia de uma violagdo de dados, com cercade 9.350registros.

Essesnumerosnao englobam custos indiretos como o dano areputagédo da empresa,a perda da confianca dos clientes e o tempo de trabalho

perdido.

A boa noticia é que vocé pode reduzir o risco cibernético facilmente e conseguirum grande retorno sobre o investimento em seguranga.

Oferecer prote¢ao de MFA mensal a cadafuncionario custamenos que um cafezinho gourmet. Elimine o risconiimero um a suaempresa

com o AuthPoint.

Quer fazerum teste?Visite watchguard.com/TryAuthPointou entre em contato com um de nossos especialistas dedicados para comegaruma

avaliagdogratuita de 30dias.

1https://breachalarm.com/

2https://www.statista.com/statistics/763091/us-use-of-same-online- passwords/
3https://www.techspot.com/news/77864-worst-passwords-2018-revealed-123456-retains- top-spot.html

A PLATAFORMA DE SEGURANCAUNIFICADA DA WATCHGUARD™

Assolugdes de segurangade rede da
WatchGuard foram projetadasdesde

o inicio para oferecerimplantagdo, uso
e gerenciamento simplificados— com

o maior nivel de seguranga possivel.
Ofoco da nossaabordagem exclusiva

a segurangade rede é oferecer a
melhor protecéo da categoria, de nivel
corporativo, para qualquer organizagao,
independentemente do tamanho ou do
conhecimento técnico.

Saibamais

Paraobter detalhes adicionais, fale com a SecureOneou acesse www.secureone.com.br

Sobre a SecureOne

AutenticacaoMultifator

OWatchGuard AuthPoint®é a solugdo
certa para preencher alacuna da
seguranca baseadaem senhaspor meio
da autenticagdomultifator em uma
plataforma na nuvem facil de usar.

A abordagem exclusiva daWatchGuard
acrescentao“DNA do telefone celular”’
como um fator de identificagdo para
assegurarque somente a pessoacorreta
tenha acessoa redesconfidenciais

e aaplicativosem nuvem.

Wi-Fi Seguro na Nuvem

A solugao Wi-Fi Seguro daWatchGuard,
revolucionaria no mercadode hoje,

foi projetada para oferecerum
espagoaéreo seguro e protegido para
ambientesde Wi-Fi,ao mesmo tempo
em que elimina doresde cabeca
administrativase reduz muito o custo.
Comferramentasde envolvimento
expansivase visibilidade da analise

do negocio, atecnologia oferece a
vantagem competitiva necessariapara
que as empresastenham sucesso.

Seguranga de Endpoint

A Segurangade Endpoint daWatchGuard
ofereceum portfolio avangadoe nativo
da nuvem que protege todo tipo de
empresacontra ataquescibernéticos
atuaise futuros. A principal solucéo,

a EPDRdaWatchGuard, tem tecnologia
de inteligéncia artificial e melhora
imediatamente a postura de seguranca
dasorganizagdes. O produto combina
recursos de Protecdo de Endpoints (EPP)
e Deteccéo e Resposta (EDR)com
Servigos de Aplicacdo Zero Trust e Busca
de Ameagas.

SecureOne é uma empresa especializada em fornecimento de solugdes e prestacao de servigos oferecendo Suporte e Consultoria em Tecnologia da Informag&o, com o
objetivo de apoiar, colaborar e propor as melhores solugdes tecnoldgicas da atualidade para nossos clientes. Nossos especialistas séo experientes e estdo comprometidos
em entregar valor mensuravel, projetando solu¢des sob medida para atender os objetivos dos nossos clientes. Parasaber mais, acesse secureone.com.br

secure VENDAS (11) 3164-3031
ne WEB www.secureone.com.br



